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Игорь РОЗЕНБЕРГ Яков ДАЛИНГЕР

Показаны возможности применения технологии рас-
пределенного реестра для хранения данных в информацион-
ных системах аэропортов и  авиационных систем различ-
ного уровня.

Отмечены особенности работы распределенного рее-
стра в информационных системах. Исследованы различные 
варианты формирования сообщений для хранения в  рас-
пределенном реестре и  параметры потоков сообщений. 
Выделены особенности применения технологии блокчейн 

при создании распределенных реестров в случае необходи-
мости коррекции хранимой информации.

Показаны возможности применения сетевых технологий 
при формировании распределенных реестров, узлы которых 
находятся на значительных расстояниях друг от друга 
(реестры нескольких аэропортов).

Представленные данные могут применяться при создании 
надежных распределенных хранилищ информации, как в рамках 
отдельного аэропорта, так и для группы аэропортов.
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ВВЕДЕНИЕ

Технология распределенных реестров 
(часто, технология на базе блокчейн) ста-
новится все более популярной при создании 
распределенных информационных систем 
ввиду таких ее особенностей, как [1–6]:

• распределенное хранение копий, позво-
ляющее осуществлять одновременный 
доступ к  реестру многих пользователей 
в различных географических точках;

• невозможность внесения несанкцио-
нированных изменений в созданные копии;

• высокая функциональная надежность 
реестра;

• возможность управления доступом 
к копиям реестра;

• когерентность (полное соответствие) 
копий реестра;

• возможность неограниченного наращи-
вания содержимого реестра.

Это позволяет применять технологию 
распределенных реестров для построения 
специализированных информационных 
систем предприятий и их объединений на 
региональном и федеральном уровнях 1.

Процесс создания специализированных 
информационных систем на базе распреде-
ленных реестров и их эксплуатация значи-
тельно отличаются от методов создания 
и эксплуатации систем, связанных с крипто-
валютой, что необходимо учитывать при 
проведении разработок.

Основные отличия состоят в  следую-
щем:

• Отсутствие майнинга, связанного 
с необходимостью конкурировать за право 
занесения данных в реестр и вознагражде-
ние.

• Территориальная локализация копий 
распределенного реестра (например, в пре-
делах региона, государства и т. д.).

• Соблюдение законодательных, отрас-
левых и  прочих нормативов, регламенти-
рующих обработку и доступ к информации.

• Необходимость обеспечения защиты 
информации от специфических угроз, свя-
занных с  функционированием реестра, 
свойствами хранимой информации управ-
лением доступом (решение задач кибербез-
опасности).

1 Спиркина А. В. Разработка модели применения систем 
распределенного реестра и оценки их влияния на сетевые 
характеристики / Дисс… канд. техн. наук.  – ​ СПб.: 
СПбГУТ, 2022. – ​186 с.

• Необходимость обеспечения доступа 
к  реестру большого числа пользователей 
(администраторы, осуществляющие веде-
ние реестра; пользователи, обращающиеся 
с запросами к реестру).

• Наличие специальных средств про-
верки (валидации) данных, заносимых 
в реестр, в зависимости от назначения дан-
ных.

• Наличие криптографических средств 
защиты данных (шифрование, хэширова-
ние, аутентификация) [7–11].

Кроме того, копии реестра содержат 
большое количество различной информа-
ции, структурированной в виде блоков, что 
требует создания средств ее поиска и пред-
ставления в  удобном для пользователей 
виде (база данных реестра).

Все это обуславливает целесообразность 
создания методов анализа вариантов рас-
пределенного реестра, обусловленных 
спецификой его практического применения.

Среди задач организации важное место 
занимают задачи формирования потока 
блоков данных для записи в реестр.

Целью исследования является анализ 
возможности применения технологии рас-
пределенного реестра при создании рас-
пределенных баз данных информационных 
систем аэропортов и авиапредприятий раз-
личного уровня.

В  исследовании были использованы 
методы системного анализа, теории очере-
дей, теории вероятностей, теории компью-
терных сетей и информационных систем.

РЕЗУЛЬТАТЫ
Описание реестра

Распределенный реестр целесообразно 
создавать как развитие интегрированных 
распределенных баз данных, когда имеется 
совокупность информационных ресурсов 
с установленными связями, системой запро-
сов и обновлений [12]. Возможный вариант 
организации распределенного реестра рас-
смотрен для случая транспортного пред-
приятия, например аэропорта, со следую-
щими характеристиками:

1. Распределенный реестр создается на 
базе имеющихся информационных ресурсов 
и  состоит из группы локальных реестров 
отдельных подразделений аэропортов. 

2. Все локальные реестры могут созда-
ваться в  виде блокчейнов  – ​ специальных 
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цепочек данных, обладающих свойствами, 
перечисленными выше [1; 2; 6; 11].

3. Технологию блокчейн целесообразно 
применять для случаев, когда имеются по-
вышенные требования к  безопасности 
данных, однако при этом возникают значи-
тельные сложности с внесением изменений 
в хранимые данные.

4. Каждый локальный реестр создается 
для одного или нескольких подразделений 
аэропорта, информация локальных реестров 
может пересекаться.

5. Для внесения записей (блоков) в ло-
кальные реестры выделяются специальные 
рабочие места с  соответствующим про-
граммным обеспечением, позволяющим 

проводить валидацию и согласование дан-
ных.

6. Копии локальных реестров доступны 
сотрудникам – ​ администраторам реестров 
соответствующих подразделений, которые 
обеспечивают их заполнение и работу с рее-
страми по запросам сотрудников аэропорта 
и  внешних организаций (пользователей 
реестра).

7. Распределенный реестр содержит 
карту локальных реестров (базу данных 
реестра), где формируются данные для 
доступа к локальным реестрам по запросам.

Работа с реестром состоит из формиро-
вания блоков документов для записи, запи-
си блоков и  копий в  локальные реестры, 

Рис. 1. Обобщенная структура распределенного реестра аэропорта [составлена авторами].
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Рис. 1. Обобщенная структура распределенного реестра аэропорта [составлена 

авторами]. 
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обработки запросов к реестру (поиск тре-
буемой информации, представление най-
денной информации в  требуемой форме). 
Сформированные для записи блоки прохо-
дят проверку (валидацию) на отсутствие 
копий, правильность записи и после успеш-
ной проверки записываются по установлен-
ным правилам в  локальный реестр (блок-
чейн) соответствующего подразделения.

Пример варианта обобщенной структу-
ры распределенного реестра аэропорта 
приведен на рис. 1. В данном случае локаль-
ные реестры созданы с применением техно-
логии блокчейн.

Возможно масштабирование структуры 
для авиатранспортной системы, включаю-
щей несколько авиационных и  вспомога-
тельных (обслуживающих) предприятий.

Сотрудники – ​ администраторы локаль-
ных реестров имеют право формировать 
блоки документов для записи в  свои рее-
стры, обрабатывать запросы к реестрам.

Блоки состоят из конечного числа доку-
ментов, которые обрабатываются в данном 
подразделении.

Каждый администратор формирует 
блоки из заданного множества доступных 
ему документов так, что блоки разных адми-
нистраторов не содержат одинаковых доку-
ментов.

Документы могут образовываться в про-
цессе работы подразделения либо поступать 
из внешних подразделений или организаций 
[13].

Перед записью созданного блока в  ло-
кальный реестр проводится его валидация, 
которая заключается в  проверке коррект-
ности документов, проверке отсутствия 
одинаковых документов в  разных блоках, 
проверке корректности записи данных 
о владельце (создателе) блока.

Для валидации созданный блок рассыла-
ется всем сотрудникам – ​администраторам 
локального реестра. Администратор, полу-
чивший блок, проводит его проверку 
и высылает ответ с результатами проверки 
в  адрес администратора, создавшего блок 
[13].

Если все ответы собраны и все они поло-
жительны, администратор, создавший блок, 
проводит его запись в свою копию локаль-
ного реестра.

Если несколько администраторов рабо-
тают с одной копией, то запись происходит 

в установленном для них порядке без розы-
грыша права записи.

В заданные моменты времени происхо-
дит согласование копий локального реестра.

Возможны уточнения работы, связанные 
со спецификой предприятия, например, 
применение шифрования документов, рас-
пределение ключей для обработки блоков 
и  документов, установление специальных 
правил ведения и  согласования копий ло-
кального реестра.

Для обеспечения поиска документов 
в пределах всего распределенного реестра 
составляется карта локальных реестров 
учреждения. Карта представляет специали-
зированную базу данных, где хранится 
информация о  размещении документов, 
данные о  владельцах блоков, данные для 
формирования запросов к локальным рее-
страм.

Для создания и  обеспечения работы 
локальных реестров распределенного рее-
стра создаются аппаратно-программные 
средства – узлы локальных реестров, кото-
рые можно рассматривать как рабочие места 
администраторов локальных реестров [2; 
3]. На узлах создаются блоки данных для 
записи в реестр.

Все узлы работают в составе локальной 
сети учреждения либо региональной или 
местной сети.

Сеть должна обеспечивать возможность 
реализации установленных прав доступа 
к узлам для сотрудников учреждения, обес-
печить защиту от несанкционированного 
доступа к реестрам, защиту каналов связи, 
обеспечить локализацию распределенного 
реестра в  пределах учреждения. Суще-
ствуют разнообразные решения данных 
задач, подробно исследованные в  литера-
туре [8; 14; 15].

Математические модели узлов 
локальных реестров

Создание распределенного реестра тре-
бует решения ряда задач и анализа, позво-
ляющих получать численные значения ха-
рактеристик работы распределенного рее-
стра в зависимости от параметров (интен-
сивность потока запросов к  реестру, 
интенсивность потока документов для зане-
сения в  реестр, длительность обработки 
запросов в  реестре, структура и  состав 
блоков реестра):
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• анализ процессов формирования бло-
ков документов на узлах для записи в ло-
кальные реестры;

• анализ процессов записи блоков в блок-
чейны локальных реестров и создания ко-
пий;

• анализ процессов обработки запросов 
пользователей реестра.

Для проведения анализа разработаны 
математические модели с  поглощением 
сообщений, представленные в работах [13; 
16–18]. Ряд моделей, позволяющих иссле-
довать сетевые структуры, представлен 
в работе [14].

В данном случае поглощение элементар-
ных сообщений (документов) подразуме-
вает формирование из них блоков для запи-
си в реестр.

В  моделях каждый документ соответ-
ствует элементарному сообщению, а  про-
цесс формирования блока документов со-
ответствует созданию сложного сообщения 
(блока) в системах с поглощением элемен-
тарных сообщений.

Как правило, число документов, посту-
пающих для обработки и хранения конечно, 
поэтому в качестве модели узла рассматри-
валась система с фиксированным составом 
сложного сообщения (блока документов) 
и с ограниченным числом мест для ожида-
ния в очереди элементарными сообщениями 
(документами).

При создании моделей считалось, что 
на узел поступает N потоков документов – ​
элементарных сообщений (∞ > N ≥ 1), из 
этих сообщений формируется M блоков 
(сложных сообщений). Правила формиро-
вания блоков на узлах задаются матрицей 

ijm=M , где mij ≥ 0  – ​ число документов 
потока номер j, которые входят в  состав 
блока типа i  (i  = 1, 2,…, M; j = 1, 2,…, 
N) [19].

При формировании элементов матрицы 
M предполагалось соблюдение условий:

а)  документы каждого потока могут 
участвовать при создании блоков только 
одного типа (для каждого сотрудника уста-
новлены наборы доступных документов 
и каждое подразделение создает свои блоки 
и документы);

б) в каждый блок входит хотя бы один 
документ.

Возможны варианты, учитываемые 
в математических моделях:

– длительность формирования блока не 
ограничена, и формирование заканчивается 
при поступлении необходимого количества 
документов;

– длительность формирования блока 
ограничена;

– число документов в  блоке случайная 
величина.

Потеря документов в реестре исключа-
ется за счет задания на узлах достаточно 
большого количества мест для ожидания 
документами формирования блоков, в  со-
став которых они войдут.

Модели для анализа вариантов представ-
лены в  работах [13; 16–18; 20]. Модели 
дают возможность дополнительно исследо-
вать следующие варианты состава форми-
руемых блоков документов: блок формиру-
ется из документов только одного типа 
(потока), количество которых задано; блок 
формируется из документов различных 
потоков, количество документов каждого 
потока задано.

Применение математических моделей 
позволяет вычислять значения характери-
стик реестра, в числе которых:

• средняя длительность формирования 
блока документов для записи в реестр;

• среднее время ожидания документом 
записи в реестр;

• средняя длина очереди документов;
• среднее время записи блока в  реестр 

(при вычислении этой характеристики учи-
тывается отсутствие состязаний при записи 
в  реестр (блокчейн), и  запись происходит 
в установленном для узлов администрато-
ров порядке).

Модели позволяют варьировать пара-
метры реестра (моделей, соответственно) 
для поиска оптимальных или приемлемых 
по значениям характеристик решений. 
Среди этих параметров:

• состав блока;
• средняя длительность формирования 

блока;
• допустимая длина очереди документов;
• количество узлов администрирования 

для локального реестра.
Математические модели анализа систем 

возможно применять для анализа процессов 
создания и эксплуатации распределенного 
реестра, работающего без определения 
очередности права записи формируемых 
блоков (сложных сообщений).
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Технология распределенных реестров 
и  технология блокчейн сегодня занимают 
важное место в решении задач защиты ин-
формации: обеспечение целостности, защи-
та от изменений данных, управление досту-
пом, согласование данных.

Большое разнообразие практических 
приложений, где используются данные, 
требует разработки и  предварительного 
анализа методов создания блоков данных 
для хранения в реестре, структуры и алго-
ритмов работы узлов распределенного 
реестра. Для решения этих задач целесооб-
разно использовать математическое моде-
лирование.

Данные о возможном создании и иссле-
довании распределенного реестра на базе 
блокчейн для аэропорта можно масштаби-
ровать для случая авиатранспортной сис-
темы, для региональных систем управления 
авиаперевозками.
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