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В статье анализируется проблема синтеза безопасных 
систем управления ответственными технологическими процес-
сами на примере систем железнодорожной автоматики и теле-
механики. 

Показано, что современные системы управления для сложных 
распределённых систем, таких как железнодорожная транспорт-
ная система, реализуются не с абсолютной безопасностью. 
Безопасность таких систем ограничена учётом только собствен-
ных отказов, внешних отказов управляющих систем и их состав-
ляющих, а также отказов объектов инфраструктуры, непосред-
ственно взаимодействующих с устройствами управления. Другие 
объекты инфраструктуры никак не учитываются при автомати-
ческом управлении и передаче данных на бортовые средства ав-
томатики. 

Целью статьи является изложение теоретических принципов 
синтеза безопасных систем управления движением поездов с учётом 
возможностей оборудования объектов инфраструктуры высоконадёж-
ными и безопасными средствами технического диагностирования и 
мониторинга. 

Приведена упрощённая структура комплекса центрального 
управления движением поездов с учётом результатов диагностиро-
вания и мониторинга всех составляющих перевозочного процесса. 

Сформулированы условия синтеза полностью безопасных систем 
управления движением поездов. Отмечаются сопутствующие синте-
зу безопасной системы управления задачи. 

Комплексный учёт параметров объектов железнодорожной 
инфраструктуры и подвижного состава позволит выйти на качествен-
но более высокий уровень безопасности движения поездов.
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ВВЕДЕНИЕ
Вопросам синтеза безопасных систем 

управления ответственными технологически-
ми процессами, в том числе, управления 
движением поездов на железнодорожном 
транспорте, посвящено огромное количество 
работ учёных, инженеров и исследователей 
[1–5] . При этом, как ни странно, до сих пор 
эта задача остаётся актуальной . 

С развитием техники и технологий появ-
ляются способы повышения показателей 
безопасности и учёта функционирования и 
воздействия смежных объектов и систем . 
Однако к настоящему моменту они носят 
весьма ограниченный характер и направлены 
на улучшение «точечных» решений . Как при-
мер – повышение надёжности и безопасности 
системы электрической централизации за 
счёт использования более надёжных компо-
нентов и оборудования . Об этом свидетель-
ствуют многочисленные публикации в этой 
сфере, среди которых отметим работы [6–9] .

Повышение безопасности системы управ-
ления движением поездов может быть достиг-
нуто путём реализации более развитых спосо-
бов самодиагностирования инфраструктурно-
го комплекса за счёт использования внешних 
технических средств диагностирования и 
мониторинга . Из фундаментальных работ [2; 
10] следует, что, к примеру, при синтезе без-
опасных систем железнодорожной автоматики 
и телемеханики (ЖАТ) до сих пор в полной 
мере не учитывается техническое состояние 
объектов железнодорожной инфраструктуры . 
Последние, хоть и проходят процедуру тесто-
вого и функционального диагностирования в 
процессе эксплуатации, но их результаты не 
учитываются при реализации алгоритмов 
управления . Они используются только для 
организации процедур по периодическому и 
внеплановому обслуживанию [11–13] . Более 
того, даже сами устройства автоматики в пол-
ной мере в автоматическом режиме не переда-
ют данные о своём техническом состоянии для 
учёта их в процессах управления [14; 15] . Это 
связано, прежде всего, с исторически сложив-
шимися принципами построения систем 
управления на железнодорожном транспорте, 
со сформировавшимся институтом стандарти-
зации, сертификации и доказательства безопас-
ности, а также с отсутствием методик учёта 
данных от систем технического диагностиро-
вания и мониторинга (ТДМ) для автоматиче-
ского управления процессами . 

Задача синтеза безопасной системы управ-
ления решается за счёт исключения влияния 
тех событий, которые приводят к некоррект-
ной реализации алгоритмов управления и к 
возникновению опасных отказов . Такие отка-
зы не просто влияют на технологический 
процесс в виде его остановок, а создают 
условия возникновения катастрофических 
нарушений, влекущих за собой повреждения, 
аварии и крушения . Поэтому при синтезе 
безопасных систем управления используется 
целый комплекс мер по защите и парирова-
нию опасных отказов: использование контро-
лепригодных структур устройств, примене-
ние самоконтролируемых, самопроверяемых 
и отказоустойчивых логических схем, исполь-
зование элементов с несимметричной харак-
теристикой отказа, применение избыточного 
кодирования, внесение структурной, инфор-
мационной и временной избыточности, реа-
лизация безопасных устройств сопряжения и 
пр . [1–5; 10; 16–20] .

Целью настоящей работы является изло-
жение теоретических основ синтеза без-
опасных систем сигнализации и управления 
движением поездов на железных дорогах . 
В отличие от предыдущих исследований 
предложено учитывать не только безопас-
ность функционирования самих средств 
ЖАТ, но и объектов инфраструктуры и по-
движного состава, непосредственно с ними 
не взаимодействующих . Такой учёт возмо-
жен за счёт использования систем ТДМ, 
которые, однако, должны реализовываться 
по вполне определённым принципам, яв-
ляться высоконадёжными и давать инфор-
мацию с высокой, наперёд заданной, досто-
верностью [21–23] .

РЕЗУЛЬТАТЫ
1. Безопасность системы управления 
движением поездов

В современной парадигме организации 
движения поездов можно утверждать, что 
технические средства обеспечения движения 
поездов находятся в частичном отрыве друг 
от друга и в своём большинстве напрямую не 
связаны [5] . Так, система ЖАТ находится 
практически в полном отрыве от устройств 
контактной подвески, частично в отрыве от 
объектов верхнего строения пути и искус-
ственных сооружений, частично в отрыве от 
состояния подвижного состава . Например, 
событие искривления рельсового пути и на-
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рушения ширины колеи (выброс пути) при 
сохранении в целостности рельса никак не 
повлияет на систему ЖАТ: на светофоре, 
ограждающем въезд на участок с дефектом 
пути, будет гореть разрешающее показание . 
Более того, дать запрещающее показание 
в системе ЖАТ даже в таком случае искус-
ственно, без нарушения правил эксплуатации 
средств автоматики невозможно .

Таким образом, рассуждения о безопасно-
сти устройств и систем ЖАТ становятся не 
вполне состоятельными в смысле безопасно-
сти перевозочного процесса в условиях от-
сутствия учёта безопасности инфраструктур-
ного комплекса и подвижного состава в це-
лом . Многолетний опыт эксплуатации 
и разработки систем ЖАТ, а также анализ 
научно- технической литературы по данному 
направлению показали, что в реальности при 
рассмотрении безопасности устройств ЖАТ 
можно говорить о некотором свой стве огра-

ниченной безопасности . Учитывается полно-
стью внутренняя безопасность и частично 
внешняя .

Определение 1 . Под внутренней безопас-
ностью понимается свой ство невозможности 
влияния неисправностей и ошибок в вычис-
лениях на исполнение алгоритмов в части 
исключения переходов в опасные состояния . 

Определение 2 . Под внешней частичной 
безопасностью понимается свой ство возмож-
ности парирования только тех внешних де-
стабилизирующих факторов, которые могут 
быть зафиксированы объектом автоматики .

Реализация устройств и систем ЖАТ в та-
кой парадигме позволила построить безопас-
ные управляющие комплексы, однако не по-
зволила достичь абсолютной безопасности 
в движении поездов, так как состояния объ-
ектов инфраструктуры и подвижного состава 
учитываются в управляющих комплексах 
только частично .

Диспетчерский центр

Подвижные единицы Устройства и системы 
ЖАТ

Железнодорожная 
инфраструктура

Безопасное решающее 
устройство

Системы 
ТДМ

Системы 
ТДМ

Системы 
ТДМ

Системы 
ТДМ

Управляющие воздействия и информационные сообщения

Рис. 1. Концептуальная организационная структура управления движением поездов [выполнено авторами].
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Технический объект железнодорожной 
инфраструктуры и подвижного состава харак-
теризуется следующими множествами:
<X, Z, A, P, S>, (1)
где X – множество входов; 

Z – множество выходов; 
A – множество реализуемых алгоритмов; 
P – множество рабочих параметров; 
S – множество состояний .
Для построения полностью безопасной 

системы автоматики требуется решать зада-
чу получения информации о состоянии 
объекта, вовлечённого в перевозочный про-
цесс (или его обеспечивающего), с заданной 
достоверностью D∈[0,1] . На практике эта 
величина должна нормироваться и стандар-
тизироваться . Безопасная система управле-
ния должна реализовываться за счёт приме-
нения технических средств встраиваемого 
и надстраиваемого тестирования и функцио-
нального диагностирования . Процедуры 
тестирования и функционального диагно-
стирования должны производиться автома-
тически, в заранее выбранных и научно об-
основанных контрольных точках и с заранее 
установленными и обоснованными периода-
ми, реализуя определённую стратегию мо-
ниторинга [21–23] .

При решении задачи диагностирования 
и мониторинга может контролироваться не-
которое подмножество каждого из представ-
ленных выше множеств X*⊆X, Z*⊆Z, A*⊆A, 
P*⊆P, S*⊆S . Это позволяет получать некото-
рое подмножество корректных и некоррект-
ных состояний каждого из объектов диагно-
стирования . Для каждого из таких объектов 
выделяется множество корректных состояний 
Sg и множество некорректных состояний Sf: 
S = Sg∪Sf . На множестве Sf можно выделить 
те состояния SR, которые связаны с конкрет-
ным заданным риском для управления дви-
жением поездов: SR⊂Sf. 

Утверждение . Все состояния SR должны 
для каждого технического объекта фиксиро-
ваться и передаваться на единое безопасное 
решающее устройство для выработки им 
должных реакций для перехода в защитные 
состояния для управления движением поез-
дов и информационных сообщений для участ-
ников движения и эксплуатации объектов 
диагностирования .

Таким образом, отдельные системы ТДМ 
объектов инфраструктуры, подвижного со-
става и ЖАТ должны вырабатывать сигналы 

о достижении своих состояний SR с заданной 
достоверностью D . Они либо напрямую (что 
сложнее технически), либо через безопасную 
платформу аналитики и принятия решения 
должны передавать сигналы для перехода во 
множество защитных состояний для системы 
управления перевозочным процессом . На 
рис . 1 изображена структура взаимодействия 
объектов железнодорожного транспорта .

2. Основные правила синтеза безопасной 
системы управления движением поездов

Безопасность перевозочного процесса 
существенно зависит от безопасности функ-
ционирования устройств и систем ЖАТ [1–3] . 
Фактически устройства и системы ЖАТ вы-
полняют роль регулирующих технических 
средств для передачи достоверных данных 
машинисту . Традиционным способом переда-
чи служит использование светофорной сиг-
нализации . Каждый цветовой сигнал обозна-
чает определённое действие для машиниста . 
Число таких сигналов весьма лимитировано, 
что ограничивает и градации для действий .

В процессе функционирования любое 
устройство ЖАТ или же вся система могут 
переходить между конечным множеством 
определённых заранее состояний . В таком 
случае в качестве математической модели 
объектов ЖАТ может использоваться модель 
абстрактного конечного автомата Z: 
Z = <Χ, S, Ω, s0, φ, ψ>,  (2)
где Χ – множество входных состояний, соот-
ветствующих булевым векторам, формируе-
мым на входах объекта x1, x2, …, xq; 

S – множество состояний автомата, соот-
ветствующих булевым векторам внутренних 
переменных y1, y2, …, yr; 

Ω – множество выходных состояний авто-
мата, соответствующих булевым векторам, 
формируемым на выходах объекта внутрен-
них переменных z1, z2, …, zp; 

s0 – начальное состояние (s0∈S); 
φ: Χ×S → S – функция переходов, отобра-

жающая множество Χ×S в множество S; 
ψ: Χ×S → Ω – функция переходов, отобра-

жающая множество Χ×S в множество Ω .
При синтезе безопасных конечных авто-

матов можно использовать алгебру регуляр-
ных событий [24] . Автомат в таком случае 
рассматривается как преобразователь вход-
ных слов в выходные . Событием E для конеч-
ного автомата считается любое множество 
входных слов . Для описания алгоритма рабо-
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ты конечного автомата требуется найти собы-
тие, включающее в себя все разрешённые 
слова – такие слова, которые представлены в 
автомате . Это делается с применением трёх 
операций: дизъюнкции, произведения и ите-
рации множеств событий . Если это сделать с 
помощью обозначенных трёх операций, то 
событие E является регулярным . Известно 
[25], что любой конечный автомат представ-
ляет собой регулярное событие и наоборот, 
любое регулярное событие может быть пред-
ставлено в конечном автомате .

События в конечном автомате могут реа-
лизовывать корректные переходы и некор-
ректные, в том числе, опасные – нарушающие 
безопасность технологического процесса, 
реализуемого описываемым объектом . Мно-
жество опасных событий обозначим через 
Edang .

Отказы в устройстве, которое описывает-
ся рассматриваемым автоматом, приводят к 
тому, что возникают ложные переходы авто-
мата – вместо состояния Si автомат переходит 
в состояние Sz (Si→Sz) . Фактически исходный 
автомат трансформируется, и регулярные 
события в нём уже описываются выражением 
[24]:

( )* ,k i z kE E E=  (3)

где Ei – все события (множество слов), пере-
водящие исходный автомат из начального 
состояния в состояние Si; 

Ez(k) – все события, переводящие автомат 
из состояния Si в состояния, представляю-
щие события Ek, где k – номер опасного 
события .

Определение 3 . Конечный автомат явля-
ется безопасным, если исключает все ложные 
переходы, связанные с реализацией опасных 
событий, вероятность возникновения которых 
требуется учитывать .

В [10; 24] определено следующее .
Определение 4 . Ложный переход автомата 

называется опасным, если при его возникно-
вении для всех k выполняется условие:

* .k dangE E∩ ≠ ∅  (4)

Определение 5 . Ложный переход авто-
мата называется защитным, если при его 
возникновении для всех k выполняется 
условие:

* .k dangE E∩ = ∅  (5)

Введённое понятие опасного отказа легло 
в основу работы [24], где была доказана тео-
рема об отсутствии опасных отказов в конеч-
ном автомате . 

Теорема 1 . Опасные отказы в работе ко-
нечного автомата отсутствуют тогда и только 
тогда, когда для всех ложных переходов Si→Sz 
и для всех ложных событий k выполняется 
условие:

( ) ,
i zS S dangz kE E E→ ∩ = ∅  (6)

где 
i zS SE →  есть события, соответствующие 

ложным переходам автомата из состояния Si 
в состояние Sz .

Описание алгоритма работы 
конечного автомата

Получение множества E 

Описание опасных искажений 
алгоритма 

Получение множества Edang

Синтез графа переходов 
конечного автомата

Синтез графа неопасных 
переходов

Синтез графа допустимых 
ложных переходов

Безопасное кодирование состояний

Синтез автомата в выбранном 
функциональном базисе

Начало

Конец

Рис. 2. Упрощённый алгоритм синтеза безопасного автомата 
[выполнено авторами].
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Введённые на основе регулярных выраже-
ний условия позволили авторам сформулиро-
вать алгоритмы синтеза конечных автоматов, 
которые исключают их переходы в опасные 
состояния при любых отказах, с вероятностью 
которых необходимо считаться . Для исклю-
чения опасных отказов в конечном автомате 
достаточно запретить все опасные ложные 
переходы .

Упрощённый алгоритм синтеза безопас-
ного автомата представлен на рис . 2 . В нём 
на финальном этапе подразумевается безопас-
ное кодирование состояний конечного авто-
мата с учётом графа неопасных ложных пе-
реходов .

Необходимо подчеркнуть, что в данном 
случае конечный автомат, описывающий ра-
боту некого устройства или некой системы 
ЖАТ, будет безопасным со следующих пози-
ций: 

1) с позиции внутренней безопасности – 
отказы и сбои не приведут к переходу ни в 
одно из состояний риска для движения поез-
дов SR; 

2) с позиции внешней безопасности – вне-
шние дестабилизирующие факторы не при-
ведут к переходу ни в одно из состояний 
риска для движения поездов SR . 

Однако при этом конечный автомат никак 
не будет учитывать состояния SR тех объектов 
инфраструктуры и подвижного состава, кото-
рые непосредственно не взаимодействуют с 
данным конечным автоматом . Это просто не 
определено в множествах событий Edang . Таким 
образом, конечный автомат будет безопасным, 
однако он будет являться только ограниченно 
безопасным и не сможет выдать сигнала пере-
хода в защитное состояние при возникновении 
одного из переходов в состояния SR тех объек-
тов инфраструктуры и подвижного состава, 
которые непосредственно не взаимодействуют 
с данным конечным автоматом .

Определение 6 . Полностью безопасным 
конечным автоматом устройства или системы 
управления движением поездов будет являть-
ся конечный автомат, который способен пе-
реходить во множество защитных состояний 
при возникновении всех заданных переходов 
в состояния с установленным уровнем риска 
нарушения безопасности движения поездов 
для всех объектов инфраструктуры и подвиж-
ного состава .

Во множество входных воздействий 
конечного автомата следует добавить ещё 

одну переменную θ∈{0,1} . Переменная θ 
принимает значение 1 в том случае, если 
безопасный решатель фиксирует переход 
одного из объектов мониторинга, с состоя-
нием которого связано обеспечение без-
опасности перевозочного процесса, в одно 
из состояний SR . В остальных случаях она 
равна 0 .

В описанной логике работы безопасного 
решателя реализуется концепция строгого 
запрета для движения – виртуальный загра-
дительный сигнал (красное показание свето-
фора) . В таком случае переход осуществляет-
ся в единственное защитное состояние, уже 
имеющееся для конечного автомата: ssafety∈S . 
Выход из этого состояния осуществляется при 
участии человека .

Однако в практической реализации в ко-
нечный автомат может быть введён не один 
сигнал θ, а кодовый вектор <θ1 θ2 … θt>, со-
ответствующий одному из защищённых со-
стояний с заданной градацией . Например, 
если требуется передать информацию о 
снижении скорости проследования именно 
через систему сигнализации, то можно ввести 
аналог трёх цветов: «зелёный», «жёлтый» и 
«красный» . Это потребует две переменные 
для кодирования . Если требуется передавать 
градацию скоростей в диапазоне 10 км/ч в 
промежутке от 0 до 300 км/ч, то потребуется 
передать 30 защитных состояний и, соответ-
ственно, требуется использовать пять двоич-
ных переменных .

В общем случае потребуется изначальное 
введение 2logt N=     (N – число защитных 
состояний) переменных для кодирования . 
Кроме того, должны быть заданы и условия 
выхода из них без участия человека . Эта за-
дача требует особой проработки в будущем .

Отсюда следует такое умозаключение .
Теорема 2 . Автомат будет безопасным в 

том случае, если: 
{ }1 2: , , ,..., ,

j

j
R dang dangS E E j n∀ ⊃ ∈   (7)

где n – число подсистем диагностирования и 
мониторинга .

Следуя (7) и реализуя системы диагности-
рования и мониторинга в соответствии с 
требованиями к безопасным системам, нор-
мируя уровень достоверности фиксируемых 
диагностических событий, можно перейти к 
реализации систем управления перевозочным 
процессом нового, реально более высокого 
уровня безопасности .
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ЗАКЛЮЧЕНИЕ

Несмотря на колоссальный прогресс в 
развитии техники и технологий за прошед-
ший век, системы управления во многих об-
ластях промышленности и транспорта не 
реализуются таким образом, чтобы можно 
было сказать, что они полностью безопасны . 
Ограниченность свойства безопасности для 
систем управления связана с различными 
факторами . С одной стороны, с человеческим 
фактором, не исключающим возможности 
внесения ошибок в проектную документацию 
и ошибок при монтаже устройств и проведе-
нии тестирования в процессе пусконаладоч-
ных работ . С другой стороны, с отсутствием 
комплексного подхода при рассмотрении 
процесса синтеза системы управления отдель-
ными устройствами или подсистемами без 
полного учёта всех взаимодействующих 
объектов . Это в полной мере отражается на 
примере систем ЖАТ . Они являются ограни-
ченно безопасными, так как не передают 
машинисту данные о допустимых скоростях 
для движения с учётом состояния объектов 
инфраструктурного комплекса . В предложен-
ной статье сделан упор именно на решение 
этой проблемы и предложено синтезировать 
системы управления движением поездов с 
тесной интеграцией со средствами автомати-
ческого мониторинга объектов железнодо-
рожной инфраструктуры .

Решение задачи синтеза полностью без-
опасной системы управления движением по-
ездов в настоящее время напрямую невозмож-
но . Это связано со сложившимся комплексом 
нормативной документации, исключающей 
использование диагностических данных от 
внешних систем напрямую в управлении . 
Требуется решить главную подзадачу – создать 
методику синтеза систем технического диаг-
ностирования и мониторинга, которые могут 
быть сертифицированы на какой-либо из 
уровней функциональной безопасности [26] . 
Так как задача относительно новая, целесооб-
разно двигаться по пути эволюции действую-
щих, не сертифицируемых на функциональ-
ную безопасность, внешних систем диагно-
стирования и мониторинга к системам нового 
уровня безопасности (Система ТДМ 0 (совре-
менная реализация, не сертифицируемая на 
функциональную безопасность) → Система 
ТДМ 1 → … → Система ТДМ 4, по числу 
уровней полноты безопасности SIL 1…SIL 4) . 
Это потребует и решения следующих задач: 

• определение критериев опасного отказа 
систем диагностирования и мониторинга;

• определение функциональных требова-
ний к архитектуре, составляющим и к самим 
системам мониторинга;

• использование риск-ориентированного 
подхода к определению и ранжированию 
диагностических событий по степени влия-
ния на безопасность движения поездов;

• нормирование достоверности фиксируе-
мых событий;

• определение способов безопасной увяз-
ки решающих систем с управляющими ком-
плексами (данные вопросы, например, для 
устройств ЖАТ рассматривались ранее в 
[21–23]) .

Следование принципам комплексного 
учёта параметров объектов инфраструктуры 
железных дорог и подвижного состава позво-
лит достичь существенного повышения (и 
даже скачка!) в уровне безопасности движе-
ния поездов . 
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