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Рассматривается проблема количествен-
ного анализа безопасности микроэлектрон-
ных и микропроцессорных систем железно-
дорожной автоматики и телемеханики. 
Проблема остаётся актуальной, так как пред-
метом анализа безопасности являются редко 
происходящие, но очень опасные события. 
В качестве основных характеристик безопас-
ности выбраны риск и значимость отказа. 
Определение значимости отказа выбрано по 
стандарту MIL-STD-1629A как наиболее 
адекват ное. Приведены расчётные выражения 
для значимости отказа. Вероятность возник-
новения опасного отказа получена методом 
модельного анализа. Вероятность перераста-
ния отказа в аварию предлагается рассчиты-
вать методами сценарного анализа путём 

построения древа событий. Приведены рас-
чётные соотношения для рейтингов наруше-
ний, позволяющие сравнивать опасные отка-
зы и аварийные последовательности, в кото-
рые отказ может перерасти. Оценка риска 
эксплуатации систем железнодорожной авто-
матики выбрана не связанной с экономиче-
скими категориями, удобная для нормирова-
ния. Она основана на вероятностных пред-
ставлениях о природе риска и рассчитывается 
методами теории вероятности. Разработанные 
расчётные соотношения и модели позволяют 
анализировать выполнение функций систем 
обеспечения безопасности движения поездов 
методами, общими для систем управления, 
но вместе с тем отражающими особенности 
работы железнодорожной автоматики. 
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Успешная разработка и внедрение 
современных микроэлектронных 
и микропроцессорных систем же-

лезнодорожной автоматики и телемехани-
ки (СЖАТ) требуют проведения анализа их 
безопасности количественными методами . 
Это объясняется тем, что в таких системах 
условия безопасности перевозочного про-
цесса реализуются аппаратно- программ-
ными средствами . Применяемая элемент-
ная база имеет симметричные отказы, 
интенсивность которых значительно выше 
интенсивности отказов электромагнитных 
реле I класса надёжности . К тому же ми-
кроэлектронная элементная база имеет 
низкую устойчивость к электромагнитным 
помехам и вместе с тем эксплуатируется 
в сложной электромагнитной обстановке . 
Следовательно, обеспечить безопасность 
современных СЖАТ путём экспертных 
оценок аналогично системам, построен-
ным на реле I класса надёжности, стано-
вится невозможным .

В опубликованных монографиях по 
железнодорожной автоматике [2–4] наи-
более распространены методы анализа 
безопасности, созданные на основе моде-
лей и представлений теории надёжности . 
Теория надёжности в настоящее время 
получила широкое развитие, поэтому есте-
ственны попытки использовать её для ре-
шения новых технических задач . По этому 
пути построения теории безопасности 
следуют авторы работ [5–7] . В методах 
анализа безопасности из [2–4] основной 
величиной, описывающей безопасность, 
является интенсивность потока отказов . 
Предполагается, что поток отказов –  пуас-
соновский, интенсивность отказов являет-
ся статистически устойчивой величиной . 
На основании этого подхода в [8; 9] исполь-
зованы такие показатели безопасности, как 
средняя наработка до отказа, время пребы-
вания системы в состоянии опасного отка-
за, коэффициент безопасности . Справед-
ливо отмечается [10], что такие методы 
анализа безопасности не учитывают то 
обстоятельство, что опасные отказы, ава-
рии и крушения являются редкими и даже 
уникальными событиями . Также не учиты-
вается, что для перерастания опасного 
отказа в аварию требуется стечение не-
скольких неблагоприятных обстоятельств, 
которое также происходит достаточно 

редко . Достоверное определение интенсив-
ности опасных отказов представляет собой 
самостоятельную проблему .

С целью учёта редкости событий аварий 
в [11] предлагается рассматривать участки 
законов распределения плотности вероят-
ности величин, характеризующих опасные 
отказы, с большими значениями этих ве-
личин и малыми вероятностями их появ-
ления . Однако при таком подходе возни-
кает проблема определения параметров 
и характеристик законов распределения 
либо из теоретических соображений, либо 
из данных опыта .

Следовательно, разработка методов ана-
лиза безопасности СЖАТ представляет со-
бой крупную научно- техническую пробле-
му, исчерпывающее решение которой 
в настоящее время ещё не получено . Соот-
ветственно, целью данной работы является 
дальнейшее развитие методов анализа без-
опасности СЖАТ .

РЕЗУЛЬТАТЫ
Для достижения поставленной цели 

требуется, в первую очередь, ввести основ-
ные величины, характеризующие свой ство 
безопасности СЖАТ . В [12] указано, что 
такими величинами в теории безопасности 
систем управления ответственными техно-
логическими процессами являются риск 
и значимость отказа . Там же изложены 
общие методы определения этих величин . 
Применительно к СЖАТ на основании [12] 
могут быть предложены модификация та-
ких методов количественных расчётов 
значимости отказа и риска, а также спосо-
бы рейтингового анализа нарушений без-
опасности и нормирования риска .

Наиболее адекватное определение зна-
чимости отказа С приведено в методике из 
стандарта MIL-STD-1629A . Хотя этот 
стандарт и отменён официально, заменён 
на стандарт MIL-STD-2070, но его методы 
и модели продолжают широко использо-
ваться при проведении анализа безопасно-
сти ответственных технических систем, 
в частности, летательных аппаратов [1; 12; 
13] . В указанных стандартах значимость 
отказа определяется как вероятность пере-
растания исходного опасного отказа в ава-
рийную ситуацию:
C = P(I

0
) P(E/I

0
),  (1)

где P(I
0
) –  вероятность отказа;
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P(E/I
0
) –  вероятность перерастания 

опасного отказа в аварию .
Такое определение учитывает, что не 

каждый опасный отказ влечёт за собой 
аварийную ситуацию; для развития аварий-
ной ситуации должно произойти стечение 
нескольких неблагоприятных обстоя-
тельств . Это стечение случается достаточно 
редко . Следовательно, приведённое опре-
деление значимости отказа устраняет от-
меченный выше недостаток существующих 
методов анализа безопасности .

Значимость отказа имеет математиче-
ский смысл вероятности возникновения 
аварийной ситуации по причине данного 
опасного отказа, поэтому её нормирование 
должно осуществляться по стандарту ГОСТ 
Р МЭК 61508-2-2012, в котором установ-
лены уровни SIL и соответствующие зна-
чения вероятностей опасного отказа вы-
полнения функции безопасности . В част-
ности, для систем железнодорожной авто-
матики установлен уровень безопасности 
SIL 4 по ГОСТ 33894-2016 .

Вероятность опасного отказа на осно-
вании [14] определяется по формуле:
P(I

0
) = P

hw
(T

mi
) P

sw
 (T

mi
) P

op
 (T

mi
) P

emd
 (T

mi
),  (2)

где P
hw

 –  вероятность того, что время t 
с момента вступления поезда на маршрут 
до момента отказа аппаратуры СЖАТ не 
меньше времени пребывания поезда на 
маршруте;

P
sw

 –  вероятность того, что время t с мо-
мента вступления поезда на маршрут до 
момента отказа программно- матема тичес-
кого обеспечения СЖАТ не меньше време-
ни пребывания поезда на маршруте;

P
op

 –  вероятность того, что время t с мо-
мента вступления поезда на маршрут до 
момента отказа оператора СЖАТ не мень-
ше времени пребывания поезда на марш-
руте;

P
emd

 –  вероятность того, что время t 
с момента вступления поезда на маршрут 
до момента отказа аппаратуры СЖАТ под 
действием электромагнитных помех не 
меньше времени пребывания поезда на 
маршруте;

T
mi

 –  время пребывания поезда на 
маршруте, с .

Вероятности P
hw

, P
sw

, P
op

 рассчитывают-
ся по формулам:

( ) ( )λ ν
=
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=
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0
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m

P T exp T ,  (5)

где λ –  интенсивность отказов 1/с;
ν –  коэффициент, учитывающий пари-

рование опасного отказа устройствами 
самоконтроля [14];

a –  коэффициент, учитывающий пре-
бывание программно- математического 
обеспечения в пассивном состоянии;

m
0
 –  число возможных отказов .

Характеристики электромагнитных 
помех, воздействующих на СЖАТ, имеют 
вероятностную природу [15] . Неоднократ-
но предпринимались экспериментальные 
исследования законов распределения 
плотности вероятности характеристик 
электромагнитных помех [15; 16] . Поэтому 
вероятность отказа аппаратуры СЖАТ под 
действием электромагнитных помех рацио-
нально рассчитывать на основании извест-
ной модели «нагрузка–устойчивость» [15]:

( ) ( )
∞

= ∫
0

emd N RP f U F U dU ,  (6)

где U –  напряжение помех, В;
f
N
(U) –  функция плотности вероятности 

распределения уровня помех;
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F
R
(U) –  функция вероятности уровня 

помехоустойчивости аппаратуры СЖАТ .
Вероятность перерастания опасного 

отказа в аварию определяется путём ана-
лиза деревьев событий аварийных после-
довательностей по [12; 17] . Также задача 
расчёта вероятности перерастания опасно-
го отказа в аварию решается в [18; 19] . Та-
ким образом, при расчёте вероятности 
перерастания опасного отказа в аварию 
осуществляется сценарный анализ, 
рассмат риваются конкретные пути реали-
зации аварии . При расчёте вероятности 
опасного отказа осуществляется модель-
ный анализ опасного отказа на основе 
моделей для расчёта вероятности отказов, 
вызванных различными причинами . Эти 
этапы анализа безопасности систем управ-
ления ответственными технологическими 
процессами, в том числе СЖАТ, являются 
обязательными [11] .

Для сравнительного анализа нарушений 
безопасности вводятся понятия рейтингов 
нарушений [12] .

Рейтинг 
=

= ∑
1

L

l
l

R Q  отражает вероятность 

развития данного опасного отказа по всем 
L аварийным последовательностям .

Максимальный рейтинг R
max

 = max(Q
l
) 

отражает вероятность развития наиболее 
вероятной аварийной последовательности 
для данного опасного отказа .

Средний рейтинг R
mdl

 = R/L отражает 
вероятность развития всех возможных 
аварийных последовательностей для дан-
ного опасного отказа .

Завершающим этапом анализа безопас-
ности систем управления ответственными 
технологическими процессами, в их числе 
и СЖАТ, является оценка риска эксплуа-
тации . При оценке риска желательно не 
использовать экономические категории 
и «политические» соображения [20], 
а вмес то этого получить численную оценку, 
удобную для нормирования . Такая оценка 
предложена в [21] и осуществляется по 
формуле:

ρ =
−

1
1

1
mlfP

,  (7)

где P
mlf

 –  вероятность сбоя аппаратуры .
Так как значимость отказа имеет мате-

матический смысл вероятности возникно-

вения аварийной ситуации по причине 
данного опасного отказа, то применитель-
но к рассматриваемому в статье методу 
анализа безопасности выражение (7) пре-
образуется к:

ρ =
−

1
1

1
C

,  (8)

где С –  значимость отказа .
В [21] обоснованы граничные значения 

риска, которые определяют области нор-
мальной и аварийной работы технической 
системы и позволяют нормировать значе-
ния риска при эксплуатации СЖАТ:

• 0 < ρ <1 –  ограниченная безопасность;
• ρ = 1 –  критическое состояние, нали-

чие отказов;
• ρ > 1 –  опасное состояние, угроза 

аварии;
• ρ >> 1 –  запредельное состояние, 

угроза катастрофы .

ВЫВОДЫ
Итак, в статье сформулирован метод 

анализа безопасности СЖАТ, приведены 
соотношения для расчёта величин, харак-
теризующих безопасность эксплуатации 
СЖАТ, описан сценарный и модельный 
анализ безопасности СЖАТ .

Отличительными чертами предлагаемо-
го метода являются:

1 . Учитываются основные исходные 
события, могущие привести к браку в по-
ездной работе, аварии, крушению: отказы 
аппаратной части по причине ограничен-
ной надёжности элементной базы, ошиб-
ки программно- математического обеспе-
чения, ошибки оператора, воздействие 
электромагнитных помех .

2 . Учитываются неаддитивность факто-
ров, влияющих на опасный отказ, критич-
ность совокупности факторов и другие 
аспекты перерастания опасного отказа 
в аварийную ситуацию .

3 . Развитие аварийной ситуации харак-
теризуется параметрами, которые можно 
просто определить в практике эксплуата-
ции . Не используется общий поток опас-
ных отказов, распределение плотности 
вероятности в области хвостов распределе-
ний, оценка которых осложнена редкостью 
соответствующих событий .

4 . Показатели безопасности и риска 
позволяют осуществить нормирование, не 
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привлекая экономические категории, об-
основанно сравнивать аварийные последо-
вательности в аспекте безопасности с учё-
том наиболее вероятных, вероятных, 
и в среднем . Учитываются и возможные 
исходные события, и пути перехода в ава-
рию, и возможное конечное происшествие .

5 . Редкость и даже уникальность ава-
рийной ситуации не влияет на выбор ма-
тематического описания; аварийные си-
туации учитываются в дереве событий .

6 . Используется методика анализа, об-
щая для систем управления ответственны-
ми технологическими процессами, осуще-
ствляются сценарный и модельный анализ 
риска, необходимый для всех технических 
систем .

7 . Вероятности исходных событий рассчи-
тываются по хорошо апробированным мето-
дам теории надёжности, характеристики 
аварийных ситуаций –  специфическими 
адекватными методами теории безопасности .

8 . Реализуется принцип принятия ре-
шения на основе фактов [10] .

Очевидно, что все достоинства предла-
гаемого в статье метода и преодолеваемые 
им трудности анализа безопасности непо-
средственно применимы к вопросам экс-
плуатации СЖАТ, обеспечения функцио-
нальной безопасности этих систем . При 
этом осуществляется дальнейшее развитие 
теории СЖАТ на основе уже достигнутого 
уровня [14; 17] .

Поэтому допустимо заключить, что 
результаты настоящей статьи могут найти 
применение для доказательства безопас-
ности современных микропроцессорных 
и микроэлектронных СЖАТ, что является 
актуальной научно- практической задачей 
и необходимым этапом разработки 
и внед рения таких систем .
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