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Интегрированная	система	
управления	рисками	

УДК 656.2
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Р азвитие международной стандар‑
тизации в области управления 
рисками свидетельствует о серьез‑

ном внимании ведущих мировых держав 
к проблемам оценки уровня риска и его 
прогнозирования. Такие стандарты, как 
ISO 31000 «Риск‑менеджмент. Принципы 
и рекомендации» и ISO 31010 «Риск‑ме‑
неджмент. Методы риск‑менеджмента», 
предлагают универсальные подходы для 
различных сфер деятельности. Стандарт 
ISO 31010:2009 обеспечивает систему 
управления рисками разнообразием ме‑
тодов их оценки и даёт им чёткую клас‑
сификацию. Наличие международных 
стандартов и методик создаёт необходи‑
мое правовое поле при выборе средств, 
которыми поддерживается качественная, 
надежная эксплуатация транспортной 
техники.

Федеральный закон «О техническом 
регулировании» [1] требует оценивать 
риски с учётом тяжести последствий 
применительно к сферам деятельности, 
связанным с обеспечением безопасности. 
Подобные требования выражаются в та‑
ких отраслевых документах, как техниче‑
ский регламент Таможенного союза 
«О безопасности железнодорожного 
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подвижного состава» ТР ТС-001-2011 [2]. 
Однако в  этом регламенте речь идет 
об элементах подвижного состава исклю‑
чительно на  этапах проектирования 
и производства, в то время как междуна‑
родные стандарты призывают оценивать 
риски на всех этапах жизненного цикла 
технических систем.

Жизненный цикл объектов железнодо‑
рожного транспорта описан в  междуна‑
родном стандарте IEC 62278:2002 «Желез‑
ные дороги. Технические условия и демон‑
страция надёжности, эксплуатационной 
готовности, ремонтопригодности и  без‑
опасности (RAMS)». Из него следует, что 
принципы обеспечения безопасности 
должны основываться на сведениях о всех 
возможных опасных состояниях в систе‑
ме, при всех режимах эксплуатации, тех‑
нического обслуживания, а также на по‑
казателях каждого опасного состояния, 
тяжести его последствий [3].

Требования RAMS к жизненному ци‑
клу железнодорожных объектов в России 
стали применяться только с  2012  года 
в виде комплекса стандартов «Управление 
ресурсами, рисками и  надежностью 
на  этапах жизненного цикла (УРРАН)» 
[4]. Если RAMS предполагает наличие 
на  предприятиях железнодорожного 
транспорта уже внедренных и налажен‑
ных процессов управления качеством 
и рисками в соответствии с международ‑
ными стандартами, то УРРАН акценти‑
рует внимание на  построении системы 
управления.

УРРАН даёт схожее с RAMS описание 
жизненного цикла объектов железнодо‑
рожного транспорта, имея в виду прежде 
всего возможность производить оценку 
риска повторно на  нескольких этапах 
и в завершение каждого из них приводить 
требования к видам верификации, необ‑
ходимым для сопоставления целей и ре‑
зультатов. При этом любое несоответст‑
вие не  исключает повторных работ 
на предыдущих этапах, а если же вернуть‑
ся туда уже невозможно из-за находяще‑
гося в  эксплуатации объекта, то  риски 
возрастают и  нужен метод их оценки, 
обеспечивающий низкую степень нео‑
пределённости.

Поскольку требования RAMS в  Рос‑
сии стали применяться недавно, большая 

часть подвижного состава проходила 
процедуру оценки риска не на всех этапах 
жизненного цикла. В связи с чем на же‑
лезнодорожном транспорте актуализиро‑
валась задача комплексного подхода 
к  управлению рисками, включающего 
совместное применение таких междуна‑
родных стандартов, как ISO 9001:2008; 
ISO 31000:2009; RAMS и IRIS.

С целью моделирования процесса 
управления рисками, основанного на тре‑
бованиях международных стандартов ISO 
31000:2009 и  RAMS, была разработана 
интегрированная система, представлен‑
ная на рис. 1. Она предполагает оценку 
риска на всех этапах жизненного цикла 
подвижного состава, в том числе: опре‑
деление концепции, описание системы 
и  технических условий, анализ риска, 
требования к  системе, распределение 
требований, конструирование и реализа‑
ция, производство, установка/монтаж, 
аттестация системы, приёмка, эксплуа‑
тация, техническое обслуживание, ути‑
лизация.

Входными данными процесса управ‑
ления рисками являются коммуникации/
консультации и первый этап жизненного 
цикла по RAMS – определение концеп‑
ции. Коммуникации и  консультации 
осуществляются со всеми заинтересован‑
ными сторонами на  всех стадиях, имея 
в  виду идентификацию и  документиро‑
вание видения этими сторонами оцени‑
ваемого процесса. Определение концеп‑
ции включает в  себя: регламентацию 
управления проектом, выделение области 
применения и  целей, проверку связи 
проекта с безопасностью, анализ финан‑
сирования [3].

Началом процесса управления риском 
становится определение оценочных кри‑
териев с учетом внешнего и внутреннего 
контекстов. Первый контекст – внешняя 
среда, в которой организация стремится 
достигнуть своих целей. Здесь можно 
подразумевать разные сферы: социаль‑
ную и культурную, политическую, зако‑
нодательную, технологическую, эконо‑
мическую и  конкурентную среду [5]. 
Второй контекст – это внутренняя среда 
организации, которая способна влиять 
на  процесс управления риском. К  вну‑
треннему контексту, кстати, относится 
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и второй этап жизненного цикла подвиж‑
ного состава по RAMS – описание сис‑
темы и технических условий, когда в том 
числе закладываются критерии оценки 
риска.

Следующим этапом управления явля‑
ется анализ риска, представляющий со‑
бой всеобщий процесс идентификации 
и оценки степени угроз. В первую очередь 
организация должна определить источ‑
ник риска, области его влияния, риско‑
вые случаи, их причины, а также потен‑
циальные последствия, то  есть иденти‑
фицировать риск для каждого этапа 
жизненного цикла. Их классификацию 
и соответствие заявленным требованиям 
можно определить с помощью стандарта 
ISO 31010 «Риск-менеджмент. Методы 
риск-менеджмента».

Поскольку управление рисками на же‑
лезнодорожном транспорте связано 
с  безопасностью движения, то  среди 
методов их оценки следует выделить те, 
которые обеспечивают высокую резуль‑
тативность и низкую степень неопреде‑
лённости. Учитывая это, из  таблицы 
«Параметры выбора методик оценки 
риска» стандарта ISO/IEC 31010:2009 для 

анализа были выбраны метод Монте-
Карло, метод Маркова и Байесовы сети. 
Сюда же целесообразно включить FMEA-
анализ и метод анализа причин и послед‑
ствий, который представляет собой сово‑
купность дерева неисправностей и дерева 
событий.

Метод Маркова берется, когда буду‑
щее состояние системы зависит только 
от ее текущего состояния. В этом случае 
используют диаграмму состояний и  пе‑
реходов, графически представляющую 
функционирование системы и позволя‑
ющую отразить порядок, в котором про‑
исходят многократные отказы.

Главным преимуществом марковского 
анализа считается возможность модели‑
рования стратегии технического обслужи‑
вания, в том числе и приоритетов восста‑
новления [6]. В рамках RAMS он подходит 
для расчета готовности и ремонтопригод‑
ности систем, которые могут находиться 
в различных состояниях, к примеру, «ис‑
правном» и «неисправном», а также учи‑
тывает переходы между двумя этими со‑
стояниями во времени [7].

Метод применим для оценки рисков 
на таких этапах жизненного цикла под‑

Рис.1. Система управления рисками на основе интеграции стандартов ISO 31000:2009 и RAMS.
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вижного состава, как установка/монтаж 
и  техническое обслуживание/ремонт. 
Для этапа эксплуатации он неудобен 
ввиду того, что предполагает значитель‑
ное количество допущений и не учиты‑
вает взаимовлияния отказов между узла‑
ми.

Причинно-следственный анализ 
представляет собой сочетание дерева 
событий и дерева отказов. Он даёт схема‑
тическое описание последовательности 
выхода из строя системы, вероятностную 
оценку возможных последствий, облада‑
ет преимуществами «дерева» неисправ‑
ностей при отображении последователь‑
ности отказов и обеспечении полного их 
понимания на системном уровне.

При построении метода устанавлива‑
ют критическое событие, которое высту‑
пает конечным событием дерева отказов 
и  исходным событием дерева событий. 
Далее применяется стандартная проце‑
дура построения дерева отказов для ис‑
ходного события. Определяется порядок, 
в  котором рассматриваются состояния, 
а  в  завершение выстраиваются возмож‑
ные последствия в  зависимости от  раз‑
личных состояний. Метод демонстрирует 
качественную визуализацию процесса, 
о д н а к о  в ы ч и с л е н и е  в е р о я т н о с т е й 
не предполагает учёта взаимосвязей меж‑
ду выделенными узлами системы и учёта 
значимости событий.

Имитационное моделирование мето-
дом Монте-Карло применяется с  целью 
распределения неопределённости на ана‑
литические модели. Метод, как известно, 
предполагает использование в виде вход‑
ных данных случайные переменные 
и  проведение некоторого количества 
имитаций с выборочным формированием 
данных для получения искомого резуль‑
тата. Требуемый уровень точности дости‑
гается обычно, когда совершается около 
10000 имитаций. На основе вычислений 
можно определить вероятности отказа 
системы при различном наборе элемен‑
тов с различной надёжностью.

Метод Монте-Карло обладает такими 
преимуществами, как возможность сов‑
местного использования вероятностной 
и экспертной оценок и вычисления веро‑
ятности с  учётом значимости событий. 
Соответственно он подходит для оценки 

риска при определении исходных данных 
и  разработке подвижного состава. Для 
этапа эксплуатации подвижного состава 
метод не подходит, поскольку в нём не‑
корректно учитываются события низкой 
вероятности, но  влекущие за  собой 
серьёзные последствия.

FMEA-анализ проводят с целью опре‑
деления последовательности возникно‑
вения отказов и  их влияния на  систему 
в целом. Процесс анализа включает:

1. Определение целей исследования.
2. Формирование группы экспертов.
3. Представление системы, подверга‑

емой исследованию.
4. Разложение системы на составляю‑

щие.
5. Определение функций каждой со‑

ставляющей системы.
6. Определение баллов значимости, 

возникновения и  обнаружения для ка‑
ждой составляющей системы.

7. Установление граничного приори‑
тетного числа рисков.

8. Организация корректирующих 
и предупреждающих мероприятий.

Первые пять этапов построения мето‑
да являются подготовительными и долж‑
ны гарантировать, что результат исследо‑
вания будет адекватным. Описание 
каждого вида дефекта заносится в прото‑
кол анализа видов, причин и последствий 
отказов, составляемый в  соответствии 
с  приложением А  стандарта ГОСТ Р 
51814.2-2001. На  шестом этапе с  помо‑
щью экспертов устанавливают шкалы 
баллов значимости (S), возникновения 
(O) и обнаружения (D). Баллы S и O из‑
меняются от  1 (для наименее значимых 
по ущербу отказов) до 10 (для наиболее 
значимых по  ущербу отказов). Балл D, 
напротив, изменяется от 10 (для практи‑
чески не  обнаруживаемых отказов) до  1 
(для достоверно обнаруживаемых отка‑
зов). После получения экспертных оценок 
S, О, D вычисляют приоритетное число 
рисков:
ПЧР= S·O·D. 

Каждое ПЧР может иметь значения от 1 
до 1000. Для приоритетного числа рисков 
установлена критическая граница (ПЧР

гр
) 

в  пределах от  100 до  125. Для объектов, 
связанных с  безопасностью, значение 
ПЧР

гр
 меньше 100.
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FMEA-анализ используется для оцен‑
ки риска на этапах разработки, производ‑
ства и эксплуатации. Он лёгок в приме‑
нении и  выдает итоговый материал 
в удобной для восприятия форме. Среди 
его недостатков – отсутствие возможно‑
сти моделировать результаты исследова‑
ний при заданных условиях.

Байесов подход к оценке риска полу‑
чил распространение в медицине и во‑
енной промышленности, так как позво‑
ляет предугадать неблагоприятные со‑
бытия при установленных условиях. 
Отличительной его особенностью явля‑
ется то, что он объединяет в себе веро‑
ятностную и  экспертную оценки и  тем 
самым позволяет определить достовер‑
ный результат даже при нехватке исход‑
ных данных. Метод предполагает по‑
строение графа так называемой байесо‑
вой сети, в  которой устанавливаются 
взаимосвязи между элементами рассма‑
триваемой системы.

Байесов подход позволяет спрогнози‑
ровать риск отказа подвижного состава 
железнодорожного транспорта, что дела‑
ет метод незаменимым на  таких этапах 
жизненного цикла, как эксплуатация 
и техническое обслуживание/ремонт.

Следующим этапом системы управле‑
ния является обработка риска, которая 
предполагает принятие решений о  его 
допустимости и  оценку эффективности 
проведённого анализа. Должна быть чёт‑
ко определена экономическая целесо‑
образность уменьшения степени риска, 
в том числе путем сопоставления с вели‑
чиной затрат на его устранение. Система 
управления рисками обязана приносить 
компании прибыль за  счет снижения 
дорогостоящих несоответствий. Однако 
итоговое решение всегда следует прини‑
мать в пользу обеспечения безопасности.

Результаты мониторинга и  анализа 
должны быть зафиксированы и донесены 
до сведения внешних и внутренних заин‑
тересованных сторон, а также использо‑
ваны как входные данные процесса 
управления риском [5].

Применение подобных моделей 
управления рисками позволит организа‑
циям железнодорожного транспорта:

• выполнять требования законода‑
тельства о безопасности движения;

• сократить незапланированные затра‑
ты;

• улучшить эксплуатационные пока‑
затели.

Использование RAMS как стандарта, 
сосредоточенного на обеспечении каче‑
ства функционирования и предоставле‑
ния услуг, в комбинации со специализи‑
рованным стандартом по  управлению 
рисками ISO 31000:2009 способствует 
утверждению интегрированного подхода, 
отвечающего условиям железнодорожно‑
го транспорта.
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