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БЕЗОПАСНОСТЬУДК 656 .56

Защита транспортных узлов 
и обеспечение стойкости 
трубопроводных систем 

Трубопроводные транспортные систе-
мы широко используются в различ-
ных отраслях промышленного про-

изводства . Их функционирование обеспе-
чивает доставку потребителям целевого 
продукта в заданных объёмах и состояниях . 
Особое значение гарантированная достав-
ка продукта имеет для непрерывных техно-
логических процессов и при обслуживании 
объектов, отключение которых от источ-
ника продукта не допускается [1, с . 14; 
2, с . 4] .

В то же время функционирование 
транспортной системы может быть связано 
и с возникновением нештатных ситуаций . 
Наблюдаемый при этом переход отдельных 
элементов системы в состояние неработо-
способности может существенно ограни-
чивать ее эксплуатационные возможности 
или сопровождаться отключением отдель-
ных потребителей . Причины повреждения 
структурных элементов обычно объясня-
ются развитием коррозии, гидравлически-
ми ударами, появлением неких резонанс-
ных явлений, сейсмической активностью, 
образованием оползней и т . п . [3–8] .

Блокировка отдельного узла означает 
невозможность прохождения через него 
транспортного потока и рассматривается 
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как результат одновременного перехода 
в неработоспособное состояние всех схо-
дящихся здесь трубопроводов .

Из-за наличия в системе избыточных 
связей и альтернативных путей доставки 
продукта блокировка отдельного узла, 
как правило, не приводит к отключению 
от источника всех потребителей . Реаль-
ную опасность представляет процесс 
прогрессирующей блокировки, когда 
транспортные узлы переходят в состоя-
н и е  б л о к и р о в к и  п о с л е д о в а т е л ь н о 
и в случайном порядке . Такой характер 
повреж дения сетевой структуры сопро-
вождается быстрой деградацией свойств 
системы . Конечным результатом разви-
тия процесса становится отключение от 
источника всех потребителей целевого 
продукта .

Повысить стойкость системы к разви-
тию прогрессирующих повреждений мож-
но, обеспечив защиту отдельных транс-
портных узлов и чётко сознавая критерии 
оценки происходящих событий .

ОСОБЕННОСТИ КЛАСТЕРНОЙ 
СХЕМЫ

Защищённый транспортный узел систе-
мы рассматривается в дальнейшем как 
структурный элемент, не повреждаемый 
при любом варианте процесса прогресси-
рующей блокировки . Справедливым при 
этом является и иной, альтернативный 
взгляд на защиту отдельно взятого точеч-
ного элемента . Так, вполне корректно 
представить блокировку защищённого 
узла как событие, характеризующееся од-
новременной потерей и последующим 
мгновенным восстановлением работоспо-
собности всех сходящихся в него трубопро-
водов, которые в этих условиях оказыва-
ются в роли защищённых линейных эле-
ментов .

Поскольку переход защищённых трубо-
проводов в состояние неработоспособно-
сти невозможен, то блокировка защищён-
ного узла не приводит к изменениям в ре-
жиме функционирования всей транспорт-
ной системы .

Рис. 1. Структурная схема системы с изолированными защищёнными узлами (а) и размеченный граф этой 
системы после завершения процедуры прогрессирующей блокировки узлов (б).
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Рассмотрим структурные особенности 
транспортной системы с тремя защищён-
ными от блокировки узлами (рис . 1а) .

Эти узлы (источник А, потребитель 
В и распределительный узел) выполняют 
различные функции и являются изолиро-
ванными, поскольку они не связаны между 
собой защищёнными транспортными пу-
тями . Кроме того, в каждый из них сходят-
ся только защищённые линейные элемен-
ты . Развитие процесса прогрессирующей 
блокировки приведёт к тому, что система, 
содержащая изолированные узлы, распа-
дётся на оторванные друг от друга фрагмен-
ты (рис . 1б) .

Если же защита расположенных побли-
зости узлов приводит к образованию сово-
купности взаимосвязанных защищённых 
линейных элементов, то в системе образу-
ется защищённый фрагмент, способный 
существенным образом повлиять на её 
готовность противостоять развитию про-
грессирующих повреждений .

Так, на рис . 2а показана структурная 
схема системы, состоящей из двух защи-
щённых частей, каждая из которых содер-
жит по четыре защищённых узла .

После полного завершения процесса 
прогрессирующего повреждения произойдёт 
образование двух не связанных между собой 
фрагментов, состоящих из неповреждённых 
линейных элементов системы (рис . 2б) .

В теории перколяции подмножество 
связанных между собой узлов сложной 
сети принято называть кластером [9, с . 48] . 
В данном случае совокупность взаимосвя-
занных защищённых транспортных узлов 
следует рассматривать как некоторый за-
щитный кластер, наличие которого оказы-
вает влияние на стойкость к повреждениям 
всего сетевого объекта . Если в составе за-
щитного кластера имеется узел-источник, 
то такой кластер называется центральным, 
в противном случае он рассматривается как 
периферийный . Очевидно, что в составе 
транспортной системы может быть только 
один центральный кластер .

Кроме того, узлы-потребители в соста-
ве центрального кластера защищены и не 
могут быть отключены от источника про-
дукта из-за прогрессирующей блокировки . 
В ту же совокупность входят и погранич-
ные узлы, принадлежащие одновременно 
кластеру и незащищённой части системы . 

Рис. 2. Структурная схема системы с двумя защитными кластерами (а) и размеченный граф этой системы 
после завершения процедуры прогрессирующей блокировки узлов (б).
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С учётом названной особенности блоки-
ровка пограничного узла сопровождается 
переходом в состояние неработоспособно-
сти лишь некоторой части трубопроводов, 
сходящихся в этот узел .

В общем случае защита точечных эле-
ментов сетевой структуры транспортных 
систем связана с возможным образованием 
некоторого количества:

• защищённых потребителей, которые 
не могут быть отключены от источника 
продукта в условиях прогрессирующей 
блокировки;

• повреждаемых узлов, которые способ-
ны изменять своё состояние при их блоки-
ровке;

• защитных кластеров, в составе кото-
рых могут присутствовать как источник, 
так и потребители целевого продукта .

Рассмотрим, к примеру, структурную 
схему трубопроводной системы, показан-
ную на рис . 3 . Данные по количественному 
составу отдельных структурных элементов 
системы приведены в таблице 1 .

Проведённый анализ показал, что при 
развитии процесса прогрессирующей 
блокировки узлов порядок отключения от 
системы оказывается, как правило, сле-
дующим: сначала источника лишаются 
потребители В и С (совместно), затем 
потребитель D и в последнюю очередь 
потребитель Е .

Рис. 3. Структурная схема трубопроводной системы с восемью защищёнными 
узлами в составе двух кластеров.

Таблица 1
Количественный состав структурных элементов трубопроводной системы

Наименование элемента системы Количество 
в составе системы

Примечание

Транспортный узел 24 Включая источ-
ник продукта

Повреждаемый узел 16 Включая погра-
ничные узлы

Потребитель продукта 6

Отключаемый потребитель 4 B, C, D, E

Центральный кластер 1

Периферийный кластер 1

Узел-потребитель в составе центрального кластера 2 F, G

Узел-потребитель в составе периферийного кластера 2 B, C

Защищённый потребитель 2 F, G

Пограничный узел в составе центрального кластера 4 Включая источ-
ник продукта А

Пограничный узел в составе периферического кластера 3
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ПОКАЗАТЕЛЬ СТОЙКОСТИ СЕТЕВЫХ 
СТРУКТУР

Завершение процесса прогрессирую-
щей блокировки повреждаемых узлов 
всегда приводит к полному разрыву связей 
с источником всех отключаемых потреби-
телей продукта . Однако в реальных усло-
виях развитие аварийной ситуации закан-
чивается обычно на начальных этапах по-
вреждения сетевой структуры . В этом 
случае последствия неблагоприятного 
сценария событий оказываются менее 
значительными у систем, обладающих 
более высоким уровнем стойкости к разру-
шающим воздействиям .

Для описания динамики процесса 
прогрессирующей блокировки транс-
портных узлов систем с защищёнными 
точечными элементами принимаются 
следующие обозначения:

U
0
 –  общее количество потребителей 

продукта, отключение которых возможно 
в аварийной ситуации;

u –  количество потребителей, отклю-
ченных от источника продукта в текущий 
момент системного времени;

Q
0
 –  доля потребителей, отключенных 

от источника в данный момент системно-
го времени от общего числа потребителей 
(Q

0
 = u / U

0
);

R
y 
–  общее количество повреждаемых, 

незащищённых транспортных узлов (вклю-
чая пограничные), блокировка которых 
оказывается возможной;

r
x 
–  текущее количество блокированных 

узлов при развитии процесса прогресси-
рующего повреждения;

Y –  степень повреждения незащищён-
ной части сетевой структуры, наблюдаемая 

в текущий момент системного времени 
(Y = r

x 
/ R

y
) .

Оценивая структурную схему на рис . 3, 
необходимо отметить, что в ней присутству-
ет периферийный кластер с двумя потреби-
телями продукта B и C . Эти потребители 
связаны между собой защищёнными линей-
ными элементами и могут быть отключены 
от источника продукта только совместно .

Следствием этой структурной особен-
ности является совпадение значений мате-
матических ожиданий соответствующих 
степеней повреждения M[Y

B
] и M[Y

C
] на 

диаграмме, которая показана на рис . 4 .
Определим показатель стойкости сете-

вой структуры к развитию процесса про-
грессирующей блокировки как площадь F

Y
 

образовавшейся ступенчатой фигуры 
(рис . 4):

B C D E
Y

0

M[Y ] M[Y ] M[Y ] M[Y ]
F

U

+ + +
=  .

То есть, показатель стойкости к разви-
тию процесса прогрессирующей блокиров-
ки узлов представляет собой среднее ариф-
метическое значение математических 
ожиданий степеней блокировки, соответ-
ствующих всем возможным фазовым пере-
ходам в системе [10] .

Разработанный показатель стойкости 
0 ≤ F

Y
 ≤ 1 можно также рассматривать как 

среднюю долю повреждаемых узлов 
транспортной системы, блокировка ко-
торых приводит к прекращению доставки 
целевого продукта отключаемым потре-
бителям .

Таким образом, F
Y
 является важной 

структурной характеристикой сетевого 
объекта с защищёнными точечными эле-

Рис. 4. Диаграмма повреждения сетевой структуры.
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ментами, позволяющей оценивать способ-
ность системы противостоять развитию 
аварийной ситуации по сценарию (алго-
ритму) прогрессирующей блокировки 
транспортных узлов . Для расчёта значений 
показателя стойкости вполне пригоден 
метод имитационного моделирования, 
сущность которого изложена в [11, с . 8] .

Отметим также, что сетевые объекты 
с защищёнными точечными элементами 
в ситуации прогрессирующей блокировки 
узлов считаются сопоставимыми, если 
существует принципиальная возможность 
совмещения их диаграмм повреждения . 
Установлено, что такое совмещение веро-
ятно, когда анализируемые системы имеют:

• одинаковое число узлов-потребите-
лей, отключение которых от источника 
продукта возможно в результате развития 
процесса блокировки;

• одинаковое суммарное количество 
повреждаемых узлов;

• одинаковое число периферийных 
кластеров с двумя и более узлами-потреби-
телями и совпадающее количество таких 
узлов в каждом из них;

• одинаковую последовательность от-
ключения от источника как отдельных по-
требителей, так и периферийных кластеров 
с равным числом потребителей продукта .

Если хотя бы одно из перечисленных 
условий не выполняется, то корректное 
сравнение установленных значений пока-
зателей стойкости систем оказывается 
невозможным .

СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
СТОЙКОСТИ

Защита узлов трубопроводных систем 
может быть реализована с использованием 
различных организационно-технических 
приёмов . При этом практический интерес 
представляют обоснование и выбор наибо-
лее эффективных проектных решений . 
Среди прочего встаёт и задача структурно-
го синтеза, которая имеет решение, если 
сравниваемые сетевые структуры являются 
сопоставимыми [12, с . 81] .

Предположим, транспортная система 
характеризуется структурной схемой STR1, 
показанной на рис . 5а . В неё входят перифе-
рийный кластер с потребителями П2, … П7, 
а также отдельный потребитель целевого 
продукта П1 . Характеристики структурного 
состава системы приведены в таблице 2 .

Изменим условия защиты точечных 
элементов системы, беря в качестве альтер-
нативы схему на рис . 5б . Характеристики 
альтернативной структуры STR2 также 
указаны в таблице 2 .

Рис. 5. Структурные схемы трубопроводных систем с условным обозначением STR1 (а) и STR2 (б).
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С учётом перечисленных ранее условий 
сопоставимости и данных таблицы 2 можно 
сделать заключение, что сетевые структуры 
STR1 и STR2 удовлетворяют всем обозначен-
ным критериям, а установленные значения 
показателей стойкости можно корректно 
сравнивать меж ду собой .

Расчётные значения F
Y
, установленные 

для этих систем, даны в таблице . Анализ 
показывает, что изменение условий защиты 
при переходе от структуры STR1 к структуре 
STR2 приводит к увеличению значений по-
казателя стойкости системы к прогрессирую-
щей блокировке узлов примерно на 15 % .

Это означает, что для полного разрыва 
связей между источником и потребителями 
целевого продукта в первом случае необхо-
димо блокировать в среднем примерно 3,25 
узла, а во втором –  примерно 3,75 узла .

Таким образом, из рассмотренных альтер-
нативных схем защиты трубопроводной 
системы лучшими свойствами обладает ва-
риант на рис . 5б .

ВЫВОДЫ
1 . Разработанный показатель стойкости 

трубопроводной системы к процессу про-
грессирующей блокировки узлов представ-
ляет собой среднюю долю повреждаемых 
узлов транспортной системы, блокировка 
которых в случайном порядке приводит 
к отключению от источника всех потребите-
лей целевого продукта .

2 . Корректное сравнение показателей 
стойкости различных сетевых структур 
к процессу прогрессирующей блокировки 

возможно только при соблюдении установ-
ленных условий их сопоставимости .
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Таблица 2
Состав и свойства сетевых структур трубопроводных систем

Обозначе 
ние сете-
вой струк-
туры

Количество структурных элементов Наиболее ве-
роятная после-
довательность 
отключения 
потребителей 
продукта

Показатель 
стойкостиF

YОтключаемых 
потребителей 
продукта

Повреждаемых 
узлов

Отключаемых 
потребителей из 
состава перифе-
рийного кластера

STR1 8 9 6 Потребители
П2, … П7 (сов-
местно), затем 
потребитель П1

0,361

STR2 8 9 6 Потребители
П2, … П7 (сов-
местно), затем 
потребитель П1

0,416
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