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Угрозы совершения актов незаконного 
вмешательства на транспорте 
настоятельно требуют научно 

обоснованных мер, направленных 
на повышение уровня безопасности 

объектов инфраструктуры. В качестве 
одной из таких мер авторами 

с применением метода экспертных 
оценок и коэффициента конкордации, 

предложенного Кендаллом, разработана 
методика оценки риска незаконного 

вмешательства. Предложенная 
методика позволит более эффективно 

планировать мероприятия по повышению 
защищённости объектов транспортной 

инфраструктуры от актов незаконного 
вмешательства, включая угрозы 

терроризма с применением взрывных 
устройств.
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Одной из важнейших задач на транс-
порте неизменно остаётся обеспече-
ние безопасности на объектах транс-

портной инфраструктуры, их защита от актов 
незаконного вмешательства .

Акт незаконного вмешательства –  «про-
тивоправное действие (бездействие), в том 
числе террористический акт, угрожающее 
безопасной деятельности транспортного 
комплекса, повлёкшее за собой причинение 
вреда жизни и здоровью людей, материаль-
ный ущерб либо создавшее угрозу наступле-
ния таких последствий» [1] .

В качестве примера акта незаконного 
вмешательства, совершённого на объекте 
транспортной инфраструктуры, можно 
привести характерное для активной фазы 
терроризма происшествие . «Вечером 
27 ноября 2010 года скорый поезд № 66 
«Невский экспресс» сообщением Москва–
Санкт-Петербург потерпел крушение на 
Октябрьской железной дороге неподалёку 
от населённого пункта Ерзовка, примерно 
в 1 км от административной границы Нов-
городской и Тверской областей . По данным 
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Федеральной службы безопасности РФ, 
причиной крушения стал взрыв самодель-
ного устройства мощностью cемь кг в тро-
тиловом эквиваленте . В результате взрыва, 
который произошёл под локомотивом, 
с рельсов сошли три последних вагона по-
езда . В катастрофе погибли 28 человек, бо-
лее 90 были ранены» [2] .

Акты незаконного вмешательства на 
объектах транспорта являются проблемой не 
только в России . Так, 18 января 1961 года во 
Франции потерпел крушение экспресс 
«Страсбург–Париж» . Катастрофа была вы-
звана взрывом устройства, заложенного на 
железной дороге представителями террори-
стической группы OAS . Погибли 28 человек 
и приблизительно 100 были ранены [3] . 
Исследованию подобных происшествий 
посвящены многие опубликованные в по-
следнее десятилетие работы [4–15] .

Угроза совершения новых актов незакон-
ного вмешательства на объектах транспорта 
настоятельно требует разработки научно 
обоснованных мер, направленных на повы-
шение уровня безопасности транспортной 
инфраструктуры . Одной из таких мер, пола-
гаем, может стать методика оценки риска 
актов незаконного вмешательства, созданная 
нами .

Методика предполагает использование 
метода экспертных оценок . При этом требу-
ется экспертная группа из не менее чем семи 
специалистов, профессионально подготов-
ленных в вопросах обеспечения транспорт-
ной безопасности .

Риск акта незаконного вмешательства на 
объекте транспортной инфраструктуры рас-
считывается экспертами с применением 
формулы:
Р = 1 –  В

недопущения
, (1)

где Р –  риск акта незаконного вмешатель-
ства;

В
недопущения 

–  вероятность недопущения 
акта силами охраны объекта .

В свою очередь В
недопущения

 определяется 
зависимостью:
В

недопущения
 = 1 –  [(1 –  В

отказа
)•(1 –  В

обнар
)• 

(1 –  В
пресечения

)], (2)
где В

отказа 
–  вероятность отказа нарушителя 

от совершения акта;
В

обнар
 –  вероятность обнаружения нару-

шителя при его проникновении на объект;
В

пресечения 
–  вероятность того, что силы 

охраны пресекут совершение акта .

Вероятность пресечения охраной совер-
шения акта будет являться функцией готов-
ности персонала к действиям в экстремаль-
ных ситуациях . Вероятность обнаружения 
нарушителя при проникновении на объект –  
функцией достаточности оснащения объек-
тов инфраструктуры инженерно-техниче-
скими системами защиты безопасности 
и способности персонала правильно их 
эксплуатировать . Вероятность отказа нару-
шителя от совершения акта –  отражение 
функции угрозы быть выявленным при 
проникновении на объект, которая тем вы-
ше, чем больше сил охраны и слежения 
обеспечивают безопасность . Численные 
значения В

отказа
, В

обнар 
и В

пресечения
 определяются 

экспертами .
Используя предлагаемый подход, группа 

специалистов может оценить с использова-
нием формулы (2) вероятность недопущения 
акта вмешательства, а затем с помощью 
формулы (1) –  риск его совершения на объ-
екте .

Например, если В
отказа

= 0,257, В
обнар

= 
0,428, В

пресечения
= 0,642, то при расчёте с при-

менением формулы (2) В
недопущения

 составит 
0,848, а продолжение расчёта с формулой (1) 
даст Р = 0,152 .

Согласованность мнений группы экспер-
тов следует проверять с использованием 
коэффициента конкордации, предложенно-
го Кендаллом .

Оценка согласованности мнений выпол-
няется в четыре этапа .

Этап 1 . Создание экспертной комиссии . 
Число факторов n = 3, число экспертов m = 7 .

Этап 2 . Сбор мнений специалистов путём 
анкетного опроса (таблица 1) .

Этап 3 . Обработка данных экспертного 
опроса .

Оценки экспертов сортируются по воз-
растанию, позиция в выборке –  ранг, итог –  
таблица рангов (таблица 2) .

Порядок вычислений:
1 . Вычислить сумму рангов, полученных 

каждым фактором .

Таблица.1
Экспертная.оценка

Факторы Эксперты

1 2 3 4 5 6 7

В
отказа

0,1 0,5 0,1 0,4 0,3 0,1 0,3

В
обнар

0,7 0,4 0,5 0,3 0,4 0,3 0,4

В
пресечения

0,8 0,6 0,7 0,5 0,6 0,5 0,8
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2 . Вычислить среднюю арифметическую 
сумму рангов .

3 . Рассчитать отклонение суммы рангов 
каждого фактора от средней арифметической 
суммы рангов .

4 . Возвести отклонение суммы рангов 
каждого фактора в квадрат и суммировать 
полученные числа, найти сумму квадратов 
разностей рангов (S).

Этап 4 . Оценка согласованности мнений 
экспертов .

Коэффициент конкордации:

W
S

m n n
�

�� �
�

12
0 796

2 3
, , (3)

где S = 78, n = 3, m = 7 .
Коэффициент конкордации изменяется 

в диапазоне 0 < W < 1, причём 0 –  полная 
несогласованность мнений экспертов, 1 –  
полная согласованность .

Результат W = 0,796 говорит о высокой 
степени согласованности .

ВЫВОДЫ
Разработана методика оценки риска 

актов незаконного вмешательства на 
объекте транспортной инфраструктуры . 
Применение предложенной методики 
позволит более эффективно планировать 
мероприятия по повышению защищён-
ности объектов транспортной инфра-
структуры от актов незаконного вмеша-
тельства .
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Таблица.2
Таблица.рангов

Факторы Эксперты Сумма 
рангов

Отклонение от 
средней суммы 
рангов

Квадраты 
отклонений 
сумм рангов1 2 3 4 5 6 7

В
отказа

1 2 1 2 1 1 1 9 -5 25

В
обнар

2 1 2 1 2 2 2 12 -2 4

В
пресечения

3 3 3 3 3 3 3 21 7 49

Сумма 78
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