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УДК 34:004:656 .2

Правовое регулирование 
электронного документооборота 

на транспорте 

В законодательство, регулирующее 
ис пользование баз данных на элек-
тронных носителях, недавно внесе-

ны важные изменения . Теперь они назы-
ваются «государственные информацион-
ные системы» [7] (это касается, в частно-
сти, использования подобных систем 
в кадровой работе государственной служ-
бы, а также вопросов противодействия 
коррупции –  так, в Федеральном законе от 
25 декабря 2008 г . № 273-ФЗ «О противо-
действии коррупции» закреплена новая 
редакция статьи 16 «Реестр лиц, уволенных 
в связи с утратой доверия» [5]) .

Электронные средства привычно и 
достаточно широко используются в управ-
лении, поэтому документооборот рассма-
тривается как составная часть его инфор-
мационного обеспечения и системы дело-
производства . Эффективный документо-
о б о р о т  я в л я е т с я  о б я з а т е л ь н о й 
составляющей результативного управле-
ния . Под влиянием новых информацион-
ных технологий происходят коренные 
изменения в управленческой деятельности 
(автоматизируются процессы обоснования 
и принятия решений, организация их 
выполнения), повышаются квалификация 
и профессионализм специалистов .
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В статье даётся общая характеристика 
законодательству, регулирующему 

документационное обеспечение 
управления и систему электронного 

документооборота на транспорте, 
показаны проблемы развития 

и пути их преодоления. На основе 
зарубежного опыта обосновывается 

разумное вмешательство государства 
в деятельность участников 

электронного документооборота. 
По мнению автора, и в нашей стране 

необходим взвешенный, научно 
обоснованный контроль со стороны 

государства за организацией 
электронного документооборота, 
поскольку ситуация в управлении 

экономикой и особенно транспортом 
нуждается в более строгом ведении 

делопроизводства, налаживании в этой 
сфере правовой и нормативной базы.
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Несомненно, самыми прогрессивны-
ми технологиями, применяемыми в сфе-
ре документационного обеспечения, 
являются информационные . Это вовсе 
не означает, что про бумажный докумен-
тооборот нужно забыть, но на сегодняш-
ний день переход от бумажного доку-
ментооборота к электронному играет 
очень серьёзн у ю роль . Применение 
э л е к т р о н н о г о  д о к у м е н т о о б о р о т а 
в управленческой деятельности пред-
ставляет собой ключевой фактор совре-
менной «офисной революции» [15] . 

В законе даются те термины, которые 
нашли наибольшее распространение 
в автоматизированных технологиях до-
кументационного обеспечения управле-
ния (ДОУ), а именно: информация, до-
кументированная информация, инфор-
мационные технологии, информацион-
ная система, обладатель информации, 
доступ к информации, информационно-
телекоммуникационная сеть, конфи-
денциальность информации, электрон-
ное сообщение, оператор информаци-
онных систем .

В ГОСТ Р 7 .0 .8-2013 «Система стан-
дартов по информации, библиотечному 
и издательскому делу . Делопроизводство 
и архивное дело . Термины и определе-
ния» [8] даются основные понятия из 
области делопроизводства и архивного 
дела . Термины, установленные стандар-
том, рекомендуются для применения во 
всех видах документации и литературы, 
входящих в сферу работ по стандарти-
зации и(или) использующих их резуль-
таты . Стандарт раскрывает как основ-
ные понятия в организации ДОУ, так 
и термины, которые совсем недавно 
вошли в обиход при организации доку-
ментооборота . Например: электронный 
документ, его аутентичность, достовер-
ность, целостность, электронная под-
пись, электронный документооборот, 
включение документа в СЭД, метадан-
ные и т .п .

В наше время документ выступает 
основным средством представления 
информации в любой организации [1, 
2, 3] . Вся управленческая деятельность 
в России осуществляется с помощью 
документов, которые одномоментно 
явл яются источником, результатом 

и инструментом совершаемой деятель-
ности . Единого определения понятия 
«документ» нет, в контексте статьи бу-
дет использоваться определение, за-
креплённое в Федеральном законе от 
27 июля 2006 г . № 149-ФЗ «Об инфор-
мации, информационных технологиях 
и о защите информации» [4]: док у-
мент –  это зафиксированная на мате-
риальном носителе информация с ре-
квизитами, позволяющими её иденти-
фицировать . Понятие электронного 
документа приведено в том же феде-
ральном законе: это документирован-
н а я и нф орм а ц и я,  п р едс т а в лен н а я 
в элект ронной форме, то есть в виде, 
пригодном для восприятия человеком 
с помощью электронных вычислитель-
ных машин, а также для передачи по 
информационно-телекоммуникацион-
ным сетям или обработки в информа-
ционных системах . Впрочем, чаще ис-
пользуют более простое определение: 
док у мен т,  в  ко т ор ом и нф орма ц и я 
представлена в цифровой форме, под-
готовленный и оформленный в уста-
новленном порядке .

Электронный документооборот при-
зван обеспечивать автоматизацию про-
цессов: приёма, регистрации, обработ-
ки, распределения, рассылки коррес-
понденции, подписания, переписки 
меж д у организаци ями, фи лиа лами 
и подразделениями . Для правового ре-
гулирования работы с электронными 
документами нужны закрепление в нор-
мативны х правовы х ак та х пон яти я 
«электронный документ» и возможно-
сти его применения наравне с традици-
онными док у ментами в разли чны х 
сферах деятельности .

Использование электронных доку-
ментов требует законодательного обес-
печения их юридической силы, установ-
ления порядка их удостоверения, а так-
же защиты от искажений в процессе 
электронного обмена . Исходя из этого, 
делаются в том числе и попытки создать 
правовые условия для применения тех-
нологии электронной подписи .

Электронный документооборот осу-
ществляется посредством информацион-
ных систем, компьютерных сетей, интер-
нета, электронной почты и других инфор-
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мационно-технических средств . При этом 
отладить и автоматизировать работу 
с деловой информацией стараются не 
только коммерческие предприятия, но 
и государственные структуры . Существу-
ют десятки программных продуктов, 
в той или иной степени автоматизирую-
щих управление документами .

В ГОСТ Р 53898-2013 «Системы элек-
тронного документооборота . Взаимо-
действие систем управления документа-
ми . Технические требования к элект-
ронному сообщению» [9], Националь-
ном стандарте РФ ГОСТ Р 7 .0 .97-2016 
«СИБИД . Система организационно-
распорядительной документации . Тре-
бования к оформлению документов» [12] 
и Примерной инструкции по делопро-
изводству в государственных организа-
циях [13] формулируются соответствую-
щие новым условиям требования . В том 
числе –  касающиеся масштабируемости, 
распределённости, модульности, откры-
тости . И сохраняя при этом в определён-
ном соотношении прежние бумажные 
и новые электронные носители .

***
Идея смешанного электронно-бу-

мажного документооборота лежит в ос-
нове концептуального подхода, преду-
сматривающего поэтапное расширение 
сферы применения электронных доку-
ментов . Микс-концепци я яв л яется 
актуальной с учётом того, что разные 
организации и предприятия находятся 
на различных стадиях введения и ис-
пользования технологий электронного 
документооборота . Но полностью от-
казаться от бумажного документообо-
рота не получится в силу ненадёжности 
элек т  ронны х средств . Что касается 
подлинника документа, в электронном 
варианте его нет (поскольку это набор 
нулей и единиц) . В реальности же мы 
получаем электронную копию доку-
мента .

Для обеспечения хранения произ-
вольного количества электронных до-
кументов необходимо учитывать два 
основных параметра: стоимость хране-
ни я одного мегабайта информации 
и скорость доступа к информации . Эти 
параметры обратно пропорциональны 

друг другу . В зависимости от решаемых 
задач стоит находить оптимальное со-
ответствие и выбирать качественный 
носитель . На выбор носителя влияет 
и срок хранения информации .

Нормативная и методическая базы 
хранени я элек т ронны х док у ментов 
в данное время находятся в зарождаю-
щемся виде, хотя и есть примеры таких 
достаточно проработанных установоч-
ных актов, как ГОСТ Р 54989-2012/ISO/
TR18492:2005 «Обеспечение долговре-
менной сохранности электронных до-
кументов» [11] . Он закрепляет шесть 
ключевых факторов долговременного 
сохранного использования электрон-
ных документов: их читаемость, интер-
претируемость, идентифицируемость, 
доступность, понятность и аутентич-
ность .

В будущем управленческий докумен-
тооборот будет, по нашему мнению, 
электронно-бумажным с точки зрения 
состава документов, но с ростом их 
элект ронной составляющей . Однако 
вероятны разнообразные вариации со-
вмещения элементов того и другого 
видов . Электронный документооборот 
постепенно входит в повседневн у ю 
жизнь большинства российских компа-
ний и государственных ведомств . Спрос, 
всем известно, рождает предложение, 
и сейчас на рынке представлено множе-
ство самых разных систем как отече-
ственных, так и зарубежных .

Что касается предприятий, то там 
преимущественно док ументооборот 
остаётся в бумажной форме, несмотря 
на ак т и вн ые поп ы т к и перестави т ь 
большую часть документооборота на 
автоматизированные рельсы . Удаётся 
это отнюдь не каждой компании, для 
некоторых из них пока возможность 
электронного документооборота огра-
ничена законодательно, да и потенци-
альные пользователи к такому режиму 
не всегда готовы, им не до конца понят-
ны п люсы и мин усы пред лагаемы х 
новаций .

Информационные безбумажные тех-
нологии, разумеется, облегчают процесс 
управления данными . С их помощью 
образуются системные условия, которые 
обеспечивают автоматизированный 
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и централизованный обмен информа-
цией, и извлекаются необходимые све-
дения из всех доступных источников . 
При внедрении электронного докумен-
тооборота, тем не менее, требуется на-
личие:

• средств связи между рабочими ме-
стами;

• служб и технических возможностей 
для перевода входящих бумажных доку-
ментов в электронную форму;

• вычислительной техники, адекват-
ной по производительности внедряемо-
му программному обеспечению доку-
ментооборота;

• стопроцентной оснащённости пер-
сональными компьютерами всех служа-
щих, работающих с документами;

• психологической готовности руко-
водителей к использованию электрон-
ных аналогов собственноручной подпи-
си на документе;

• автоматизированной системы де-
лопроизводства, допускающей переход 
к электронному документообороту .

При развёртывании сетевой техноло-
гии следует помнить, что служащие, не 
имеющие доступа к электронным доку-
ментам, фактически перестают прини-
мать какое-либо участие в делах органи-
зации . Те, до кого документ будет дохо-
дить в неэлектронном ви де, смог у т 
только ознакомиться с ним . Даже для 
простого визирования нужны уже пер-
сональные средства вычислительной 
техники, которые подключены к систе-
ме электронного док у ментооборота 
(СЭД) . Используя СЭД, все отделы 
и структуры оказываются в одном ин-
формационном пространстве . Исходя из 
этого, во-первых, возрастает скорость 
обработки документов внутри пред-
приятия, а во-вторых, документооборот 
проще защитить от несанкционирован-
ного доступа .

В современных системах использует-
ся шифрование данных, которое пре-
пятствует утечке информации . В зави-
симости от квалификации работника 
производительность возрастает и сни-
жается вероятность ошибок в обработке 
документов . От внедрения СЭД выиг-
рывает и бюджет организации, посколь-
ку экономятся средства, затрачиваемые 

в прошлом на расходные материалы, 
оплату служб почтовой и курьерской 
доставки, ксерокопирование материа-
лов, уменьшаются трудозатраты .

Так, электронная подпись позволя-
е т з а мен и т ь т ра д и ц ион н ые печат ь 
и собственноручную подпись, гаран-
тируя авторство и неизменность доку-
мента после его подписания . С помо-
щ ью ком п ью т ерног о «фа кси м и ле» 
можно подписать любую версию элек-
тронного документа, фиксируя и со-
храняя информацию о том, кто и когда 
поставил подпись . Электронной вер-
сией дано право пользоваться лишь её 
владельцу, у которого есть сертификат 
ключа подписи . Регистрационный но-
мер сертификата ключа содержит два-
д цат ь чет ы ре си м вола, п реи м у ще-
ственно буквенно-цифирный –  напри-
мер, 018603075BBC010109804258 . Срок 
использования электронной подписи 
не более десяти лет .

Основным законом, регламентирую-
щим придание юридической силы доку-
ментам в электронной форме, является 
Федеральный закон от 6 апреля 2011 г . 
№ 63-ФЗ «Об электронной подписи» [6] . 
Он даёт определения сертификата клю-
ча проверк и электронной подписи, 
квалифицированного сертификата клю-
ча проверки электронной подписи вла-
дельца, а также удостоверяющего цен-
тра, корпоративной информационной 
системы, информационной системы 
общего пользования и др .

Правила определения видов элек-
тронных подписей при получении го-
сударственных или муниципа льных 
услуг содержит постановление прави-
тельства РФ от 25 июня 2012 г . № 634 
«О видах электронной подписи, исполь-
зование которых допускается при обра-
щении за получением государственных 
и муниципа льных услуг» [10] . Если, 
например, доверенность всегда подпи-
сывается усиленной квалифицирован-
ной цифровой подписью, нотариально 
оформляемые копии документов заве-
ряются усиленной квалифицированной 
цифровой подписью нотариуса, то если 
требование нотариального заверения 
отсутствует, копии документов могут 
заверяться простой электронной под-
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писью . Она является полноценной за-
меной рукописной подписи, обладает 
полной юридической силой согласно 
законодательству РФ .

Федеральный закон «Об электронной 
подписи» закрепляет два их вида: про-
стая и усиленная, причём вторая может 
быть квалифицированной и неквалифи-
цированной . Простая элект ронная под-
пись подтверждает факт формирования 
подписи при помощи логина и пароля . 
Как таковая, криптографическая элек-
тронная подпись в данном случае не 
используется . Усиленная неквалифици-
рованная подпись создаётся с помощью 
криптографических средств, но для 
формирования подписи можно исполь-
зовать и сертификат, выданный в неак-
кредитованном удостоверяющем центре . 
Подобная подпись подтверждает факт 
формирования подписи определённым 
лицом и неизменность документа с мо-
мента подписания . Усиленная квалифи-
цированная электронная подпись созда-
ётся с помощью подтверж дённы х в 
установленном порядке криптографиче-
ских средств и имеет сертификат от ак-
кредитованного удостоверяющего цент-
ра, выступающего гарантом подлинности 
подписи . Электронный документ, под-
писанный ею, во всех случаях приравни-
вается законодательством к бумажному 
документу с собственноручной подпи-

сью . Квалифицированная подпись при-
знаётся действительной до тех пор, пока 
решением суда не установлено иное .

ЗАКЛЮЧЕНИЕ
Перечисленное лишь малая часть 

того, что поможет более быстрому раз-
витию электронного документооборота 
и переходу на более продвинутую сту-
пень в работе с электронными докумен-
тами . При этом стоит принимать в рас-
чёт общемировые тен денции, опыт 
других стран .

Представляется, что для нашей стра-
ны наиболее подходящим является ис-
пользование опыта Германии, включаю-
щего разумное вмешательство государ-
ства в деятельность участников элек-
т р он ног о док у мен т о о б о р о т а  [14] . 
Объясняется это тем, что правоотноше-
ния по использованию электронных 
средств телекоммуникаций в коммерче-
ской деятельности возникли относитель-
но недавно, ещё ни одна страна не имеет 
эффективно действующего законода-
тельства в данной области . Поэтому пу-
скать процесс формирования соответ-
ствующих норм на самотёк крайне нера-
ционально . Прежде всего здесь нужен 
ограниченный, взвешенный и научно 
обоснованный контроль и надзор со сто-
роны государства, хотя бы на начальном 
этапе реформирования системы . К тому 
же надо учитывать экономическую си-
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туацию и уровень правовых отношений 
в России . Простое копирование ино-
странного законодательства без учёта 
национальной специфики может обер-
нуться и негативными последствиями .

На текущий момент бумага остаётся 
более универсальным хранителем ин-
формации . Но всё больше отечествен-
ных организаций и предприятий пони-
мают, ч то и х эффек т ивна я работа, 
улучшение информационно-докумен-
тационного обслуживания, повышение 
производительности и качества труда 
управленческого аппарата невозможны 
без внедрения современных электрон-
ных технологий и специального про-
граммного обеспечения . Переход на 
работу с электронными документами 
становится одним из главных факторов 
эволюции сферы делопроизводства .
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